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Politica para el Uso del Correo Electronico

Efectivo: 2023-01-02

I. Proposito

El uso del correo electronico (“email”) de Sagrado (también conocido como
"Universidad") es esencial para que la entidad pueda llevar a cabo sus actividades
educativas, administrativas y servicios estudiantiles y sirve como como medio oficial de
comunicacion por y entre los usuarios y la Universidad del Sagrado Corazén. El proposito
de esta politica es asegurar que este servicio critico se mantiene disponible y confiable, y
se usa de forma efectiva para propdsitos consonos con la mision de la Universidad.

La Universidad provee servicios de correo electronico a la facultad, al personal y a los
estudiantes, asi como a otros individuos afiliados incluyendo egresados y visitantes
oficiales. El uso del correo electrénico debe ser consistente con las metas educativas de
Sagrado y cumplir con las leyes locales, estatales y federales, asi como con la politica de
la Universidad.

II. Alcance

Esta politica aplica a todos los estudiantes, facultad, empleados, contratistas y a toda
entidad (“usuarios”) que se les otorgue acceso y uso al correo electronico y los recursos
de tecnologia e informacién (IT) de Sagrado.

III. Definiciones

Email - Término inglés que significa sistema de transmision de mensajes o archivos de
un terminal a otro a través de redes informaticas, direccion para la recepcion de mensajes
enviados mediante este sistema y mensaje asi enviado.

IV. Politica General

A. Cuentas de correo electronico de Sagrado y sus direcciones
1. Facultad y Personal Administrativo

Los servicios de correo electronico estan disponibles para la facultad y el personal con
el proposito de que puedan comunicarse y llevar a cabo gestiones para la Universidad.
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Se permite el uso personal incidental del correo electronico siempre y cuando se
entienda que su uso principal es para gestiones de trabajo y mientras su uso ocasional
no impacte adversamente las responsabilidades de trabajo o el desempefio de la red
o de los recursos relacionados.

Los servicios de correo electronico se proveen solo mientras un usuario esta empleado
por la Universidad. Una vez un empleado termina su relacién con la Universidad, el
empleado no podra tener acceso al contenido de sus buzones; tampoco debe, previo a
su salida, exportar a su cuenta personal el contenido de su buzon, es decir la cuenta
de correo electrénico sera desactivada una vez cese la relacion con la Universidad.

El sistema de correo electronico y accesos a los recursos tecnologicos estaran
disponibles para el personal docente en tanto se mantenga una relacién contractual
vigente con la Universidad. En caso de que se requiera mantener acceso a los sistemas
de correo, aplicaciones y red de Sagrado, el usuario debera tramitar el permiso
correspondiente a través de la Vicepresidencia de Desarrollo Organizacional y
Recursos Humanos.

Se advierte a la facultad y al personal administrativo usuarios que Sagrado tiene la
autoridad para acceder a inspeccionar cualquier dispositivo, computador, equipo,
expediente o correo electréonico usado o que esté conectado a la red o a sus sistemas
de informaciéon. La Universidad tiene la autoridad para acceder a e inspeccionar el
contenido, transmisiones o informaciéon almacenada en cualquier dispositivo,
computador, equipo, expediente o correo electréonico usado o que esté conectado a la
red o a sus sistemas de informacion.

2. Estudiantes

El sistema de correo electronico esti disponible a los estudiantes en apoyo de su
aprendizaje y la comunicacién entre la Universidad y sus estudiantes. Los servicios
se proveen solo mientras un estudiante esté matriculado en la Universidad. Una vez
el estudiante tenga una baja total ya no esta activo en la Universidad, no puede tener
acceso al contenido de su buzdn, es decir la cuenta de correo electrénico sera
desactivada una vez cese la relacion con la Universidad.

Se advierte a los estudiantes que Sagrado tiene la autoridad para acceder a e
inspeccionar cualquier dispositivo, computador, equipo, expediente o correo
electronico usado o que esté conectado a la red o a sus sistemas de informaciéon. La
Universidad tiene la autoridad para acceder a e inspeccionar el contenido,
transmisiones o informacion almacenada en cualquier dispositivo, computador,
equipo, expediente o correo electréonico usado o que esté conectado a la red o a sus
sistemas de informacion.

Si un estudiante no mantiene matricula activa por un periodo de seis meses 0 mas se

Politica para el Uso del Correo Electronico 2



le removera el acceso a los sistemas de aplicacion y servicios de red. Aun asi, se
mantendra por un ano su acceso al correo electréonico de Sagrado.

3. Contratistas, Consultores y Visitantes

A aquellos individuos que mantienen una relacion con Sagrado tales como
contratistas, consultores y visitantes, que no estan empleados o matriculados en la
Universidad, se le pudiera otorgar privilegios limitados para el uso de correo
electronico. Estos privilegios dependen de la naturaleza de su relacion especial con
la Universidad. La Universidad puede descontinuar en cualquier momento el acceso
a la red de Sagrado, las cuentas y las direcciones de correo electronico.

La Vicepresidencia de Desarrollo Organizacional y Recursos Humanos es quien
autoriza e instruye a la Oficina de Informacién y Tecnologia Integrada (ITI) a proveer
o eliminar estos accesos.

B. Uso inapropiado de las comunicaciones electronicas

Los usuarios de los servicios de correo electronico son responsables de conocer y cumplir
con las politicas de la Universidad sobre los usos aceptables de los servicios electrénicos.
Algunos ejemplos de usos prohibidos incluyen, pero no se limitan a:

e uso intencional y no autorizado del correo electronico de otra persona

e crear o enviar “spam”, cartas en cadena o cualquier otro tipo de correo de
distribuciéon amplia, no solicitada y no autorizada

e el uso del servicio de correo electronico para actividades comerciales o de
beneficio personal, excepto aquellas especificamente autorizadas por la politica de
la Universidad y en acuerdo con los procedimientos de la Universidad

e envio de mensajes que violen la misiéon de Sagrado y sus politicas institucionales,
segin definidas en el Manual del Estudiante, el Manual del Empleado y el Manual
de la Facultad

e creacion y uso de un correo electronico falso o bajo un pseudénimo para hacerse
pasar por otro o enviar comunicaciones fraudulentas

e hacerse pasar por otro, usando su correo electrénico, su direccion cibernética o su
firma electronica

e uso del correo electronico para transmitir materiales de manera que violen las
leyes de derecho de autoria

e el uso de las comunicaciones electronicas para acosar ya sea mediante lenguaje, la
frecuencia o el tamafio de los mensajes.

C. Seguridad y privacidad del correo electronico

Sagrado intenta proveer servicios de correo electréonico que sean seguros, privados y
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confiables. Es por ello que la Universidad utiliza practicas de tecnologia de informacion.
Sin embargo, la Universidad no puede garantizar la seguridad, privacidad y confiabilidad
de su servicio de correo electronico. Todos los usuarios de correo electréonico deben
ejercer precaucion a la hora de usar el servicio de correo electréonico para comunicar
asuntos sensibles o confidenciales.

D. Practicas recomendadas en el uso del correo electronico

1. Informacion confidencial. @ Cuando el usuario esta enviando informacion
restringida (sensitiva) debe encriptar el mensaje utilizando un método aprobado.
Una buena practica es colocar contraseias a los documentos enviados si los mismos
son confidenciales.

2. Programacion danina. Los usuarios del sistema de correo electréonico de Sagrado
deben tener cuidado de no abrir anejos inesperados de remitentes desconocidos o
incluso de remitentes conocidos; tampoco deben abrir enlaces incluidos en el correo
electronico, a menos que se aseguren antes de que el enlace es legitimo. Abrir
enlaces desde un mensaje de correo electronico activa coédigos que pueden también
instalar programas dafiinos en su terminal.

3. Robo deidentidad. Los usuarios nunca deben completar formas que lleguen en un
mensaje electronico y que requieran que se abra un enlace incluido; hacerlo podria
resultar en el robo de identidad de alguien.

4. Proteccion de la contrasefia. Los usuarios deben tener contrasenas complejas para
proteger su correo electronico. Una contrasefia compleja debe contener una mezcla
de mintsculas, maytsculas, nimeros y signos de puntuacién. La contrasefia del
correo electronico debe ser diferente a la contrasefia que le da entrada a la red.

5. Buzones de correo electronico. Aquellas unidades académicas, oficinas que brindan
servicios estudiantiles y oficinas administrativas que atienden solicitudes a través
del correo electronico deben crear un buzén compartido para manejar los correos
electronicos y apoyar la continuidad funcional de los servicios que ofrecen.

6. Para mantenerse al dia. Los usuarios deben leer con regularidad las
comunicaciones que envia Sagrado, ya que estas comunicaciones pueden afectar las
actividades y responsabilidades del dia a dia.

7. Cuenta. Una cuenta de correo electronico cuya seguridad se haya visto
comprometida por medio de la manipulacion de la contrasefia, herramientas de
ingenieria social o cualquier otra via debe ser atendida de inmediato y con el uso de
métodos apropiados. Los métodos apropiados incluyen cambio de contraseia,
verificacion de la configuracion de la cuenta, escaneo de la computadora y remocién
de programacién danina. Sila cuenta esta siendo utilizada para hacerle dafio a otros
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en la Universidad y el usuario no puede ser contactado dentro de un periodo de
tiempo razonable, el incidente sera reportado al Principal Oficial de Informacion
(CIO) quien cambiara la contrasena.

V. Preguntas sobre esta Politica

Esta Politica de Uso del Correo Electréonico es aprobada por el presidente de la
Universidad con el consejo y el asesoramiento de la oficina de Asesoria Legal General.
Las preguntas sobre el alcance y la interpretacién de esta Politica deben dirigirse a la
oficina de ITI al 787.728.1515, ext. 8044.

La Universidad del Sagrado Corazon se reserva el derecho de interpretar esta Politica en
su administracion, implementacién y cumplimiento. En caso de ambigiiedad en alguna
disposicion de esta Politica, la Universidad se reserva la discreciéon de interpretarla de
acuerdo con el proposito para el cual fue establecida, el impacto a las operaciones de la
Universidad y la buena fe, a menos que la ley disponga lo contrario.

VI. Denuncias de Violaciones a esta Politica

Las violaciones a esta Politica deben dirigirse a la oficina de Cumplimiento, Auditoria
Interna e Integridad Institucional al correo electrénico: cumplimiento@sagrado.edu .
Cualquier violacion de esta Politica sera atendida de conformidad con las politicas y
procedimientos institucionales.

e
Gilberto J./Marxuach Torrés
( Presidente
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