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PRONTUARIO

TITULO: Investigacion forense
CODIFICACION: ASI 730
PRERREQUISITOS: ASI 650 (0 GSI 650 0 CON 710) & GSI 731

CREDITOS: Tres (3) créditos, tres (3) horas semanales, una (1) sesion
Componente en linea: participar en una (1) sesion de una (1) hora
semanal de discusion en linea.

DESCRIPCION

Estudio de los principios fundamentales en la investigacion forense de sistemas informaticos,
incluyendo metodologias, procedimientos y herramientas disponibles para el analisis de dichos
sistemas. El curso, dirigido a estudiantes graduados, cubre aspectos legales en adquisicion,
proteccion, custodia, y preservacion de recursos informéticos, con énfasis en los aspectos
técnicos asociados con la adquisicion, investigacion y analisis forense de evidencia y la
preparacion de reportes sumativos y técnicos de los hallazgos. Este curso contiene actividades y
discusiones en linea.

JUSTIFICACION

El aumento en ataques cibernéticos a sistemas informéaticos, aunados a nuevas leyes y
reglamentaciones para la proteccion de informacion, han hecho que los profesionales en recursos
informaticos, tales como oficiales de seguridad y gerentes y auditores de sistema de
informacién, deben tener conocimiento de los principios fundamentales en investigaciones
forenses. De esta manera podran conducir investigaciones de incidentes de seguridad e
interpretar los resultados del los andlisis forenses para identificar posibles vulnerabilidades,
delinear responsabilidades, o tomar las medidas apropiadas para proteger los recursos
informaticos.

OBJETIVOS
Al finalizar el curso el estudiante estara capacitado para:

1. Conocer y aplicar la metodologia y proceso de la investigacion forense de incidentes de
seguridad



2. Utilizar los principios fundamentales en la adquisicién, custodia, preservacion y analisis
de evidencia

3. Distinguir las funciones del investigador forense incluyendo las leyes pertinentes al
analisis forense digital.

4. Conocer y utilizar el proceso de investigacion forense de sistemas informaticos

5. Evaluar y utilizar herramientas disponibles para la investigacion y analisis de diferentes
sistemas informéticos

6. Redactar reportes sumativos y técnicos de investigacion y analisis forenses de incidentes
de seguridad.

CONTENIDO

I.  Principios fundamentales
A. Respuesta a incidentes de seguridad e informatica forense
B. El proceso de investigacion de incidentes de seguridad
C. Proceso de escenas de crimen e incidentes de seguridad
D. Control de evidencia
1. Aspectos legales y técnicos
A. Investigacion digital
1. El proceso forense
a. Estudio preliminar
b. Adquisicion de datos
c. Anadlisis forense
2. Informe de investigacion y hallazgos
Il.  Técnicas de investigacion forense
A. Conceptos basicos de informatica para investigadores digitales
Herramientas para investigaciones forenses
Examen forense de sistemas Windows
Examen forense de sistemas Unix

mo o w

Examen forense de redes

F. Examen forense de dispositivos portatiles
1. Evidencia digital en el proceso judicial
1. Custodia y Admisibilidad



2. Reportes y testimonio experto

ESTRATEGIAS INSTRUCCIONALES

Conferencias y lecturas

Discusiones, ejercicios e investigaciones forenses
Redaccion de reportes y hallazgos

Actividades didacticas a través de la Internet

EVALUACION
Examen parcial 20%
Ejercicios y Asignaciones 15%
Participacion en clase, discusiones en linea 10%
Informes de analisis forenses 35%
Proyecto de Investigacion (evaluacién final) 20%
Total 100%
TEXTO

Nelson B., Phillips A., Enfinger F., and Steuart C. (2007). Guide to Computer Forensics and
Investigations. Thomson Course Technology.
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Las bases de datos electronicas a las cuales la Biblioteca Madre Maria Teresa Guevara esta
suscrita directamente y a través del Consorcio COBIMET, incluyen, documentos, articulos de
revistas y periédicos y otros recursos de informacion relacionados con los temas del curso. Al
utilizarlas siga los siguientes pasos:

Para acceder desde cualquier lugar en la Universidad

e escriba la direccion http://biblioteca.sagrado.edul/,
e seleccione Biblioteca Virtual y aparecera la pagina en donde podra acceder a las
bases de datos, por disciplina o en orden alfabético.
Para acceder fuera de la Universidad

e escriba la direccion http://biblioteca.sagrado.edul/,

e seleccione Biblioteca Virtual y aparecera la pagina en donde podra acceder a las
bases de datos, por disciplina o en orden alfabético.

e escriba el nombre del usuario y la contrasefia (EI nombre de usuario y la
contrasefia, los solicita personalmente en la Biblioteca)

INTERNET

The International Association of Investigative Specialist (IACIS), (2007). Recuperado el 13
de febrero de 2008 de http://www.cops.org.

The International Association of Investigative Specialist (IACIS), (2007). Forensic
Procedures. Recuperado el 13 de febrero de 2008 de
http://www.cops.org/forensicprocedures.

United States Department of Justice (2007). Computer Crime and Intellectual Property
Section (CCIPS) Recuperado el 13 de febrero de 2007 de http://www.cybercrime.gov.

US Department of Justice (2001). Electronic Crime Scene Investigation: A Guide for First
Responders. Recuperado el 13 de febrero de 2008 de
http://www.ncjrs.gov/pdffiles1/nij/187736.pdf

US Department of Justice. National Crime Justice Reference Service. Recuperado el 13 de
febrero de 2008 de http://www.ncjrs.gov/.

Cualquier estudiante que necesite acomodo razonable debera solicitarlo al Decano Asociado de
Asuntos Estudiantiles.
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