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DESCRIPCION

La experiencia internacional consiste de un curso semipresencial al final del programa de
especialidad. El curso es el inicio del proyecto de grado. El estudiante contrasta los enfoques,
metodologias, estdndares o mejores practicas y/o regulaciones aplicables a la auditoria de los
recursos de informacion en la comunidad europea con los de Puerto Rico-Estados Unidos.

Para cumplir con este proposito, los estudiantes viajan, durante una semana, a una universidad
europea enmarcada en la modalidad de escuela de negocios. Durante el viaje, tienen una
experiencia de inmersion académica, social y cultural mediante conferencias, analisis de casos,
visitas a diferentes organizaciones, encuentros sociales y visitas culturales. Las diversas
experiencias de inmersion en el entorno europeo le sirven de marco de referencia (best practices)
para preparar su propuesta de proyecto de auditoria. El proyecto ha de estar dirigido a proponer
la incorporacién de enfoques, metodologias, estdndares, mejores practicas o regulaciones
europeas al proceso de auditoria de los recursos de informacion en Puerto Rico para conseguir el
cumplimiento mas efectivo-eficiente en la proteccion o el uso de los recursos de informacion.

JUSTIFICACION

Los recursos de informacion son hoy el recurso principal para la operacion efectiva y eficiente de
las organizaciones. Sin embargo, para que se garantice su uso adecuado, conforme establecen las
regulaciones, estandares y buenas practicas; al igual que para su debida proteccion, es imperativo
la integracion de controles y tecnologias de seguridad. Corresponde al profesional de auditoria de
sistemas (recursos) de informacién el colaborar con las organizaciones para liderar los procesos
de gestion que aseguren se evalla y minimiza el impacto de riesgos, se cumple con los
requerimientos regulatorios aplicables y se evita el fraude (gestion ética, moral y socialmente
responsable).

La presencia global de las organizaciones, particularmente desde la perspectiva del comercio
electronico, presenta nuevos retos que requiere de la organizacion conocer y cumplir con el
entorno regulatorio de més de un pais para asegurar cumplimiento. Ademas, la exposicion a otros



estandares, modelos y/o buenas practicas complementa el marco de referencia del auditor de
sistemas de informacion y le permite proponer soluciones innovadoras para atender escenarios de
riesgo y/o posible responsabilidad.

La experiencia internacional fuera del salon de clase, les permite complementar e integrar la
vision de gestion europea en las areas de operacion del negocio, ponderacion y manejo de riesgos
asociados a la gestion de los recursos de informacidon, cumplimiento con el marco legal y/o
regulatorio asociado a la seguridad y privacidad de los datos, proteccion de la propiedad
intelectual y proteccion frente a fraudes relativos a transacciones o documentos electronicos.
Ademas, provee al estudiante la oportunidad de llevar a la practica todos los elementos
conceptuales obtenidos a lo largo del componente curricular del programa de maestria.

El programa constituye un modelo de internacionalizacion académico, tanto para el estudiante
como para la Universidad del Sagrado Corazon. La experiencia valida la formacion de liderazgo
y destrezas tecnologicas adquiridas durante sus estudios graduados, a la vez que aporta una
inmersion practica integradora del curriculo con el mundo empresarial, lo cual es fundamental en
todo programa académico de envergadura internacional.

De esta manera, la experiencia internacional permite al programa y, también, a los estudiantes,
desarrollar probables proyectos de inversion y posicionamiento internacional.

OBJETIVOS

Al finalizar el curso, los estudiantes estaran capacitados para:

1. Examinar un tema o asunto critico relacionado con la auditoria de los recursos de
informacion desde una perspectiva internacional de manera analitica, estratégica y
productiva.

2. Reconocer los beneficios y los riesgos de la operacion de una organizacion o empresa con
presencia global (comercio electronico) desde una perspectiva historica, legal, social,
cultural, y de cumplimiento con las regulaciones particulares que aplican.

3. Contrastar el marco Europeo y el de Puerto Rico en términos de las regulaciones,
metodologias, estdndares, buenas practicas y controles aplicables a la gestion de los
recursos de informacion para asegurar su proteccion, seguridad y confiabilidad

4. Entender el impacto de otros contextos sociales e historico-culturales en la gestion de
cumplimiento y manejo de riesgos conducentes a la proteccion de los recursos de
informacion.

CONTENIDO
I. Introduccidn y Revision de literatura

A. El andlisis de modelos econdmicos por sector y los diferentes tipos de organizaciéon o
empresa asociados a cada modelo:

1. Cooperativo

2. Gobierno



3. Industria o comercio

4. Sin fines de lucro

B. Rol de liderazgo de la gerencia de recursos de informacion (IT Governance) y la
aportacion complementaria del auditor de los sistemas de informacion:

1. Insercidn exitosa de las TI’s:

Roles y responsabilidades

Planificacion estratégica de recursos de informacion (Strategic Planning
Information Resources - SPIR)

Manejo de proyectos informaticos

Seguridad de los sistemas de informacién

2. Colaborador en la articulacion efectiva de las TI’s con los objetivos estratégicos
de la organizacion:

a.

Integracion de la infraestructura tecnoldgica, el SPIR y las practicas y
estandares de la industria

Identificacion de vulnerabilidades, manejo de riesgos e implantacion de
controles para reducir brechas y/o mitigar posible impacto

Determinar medidas para asegurar la calidad, precision y confiabilidad de
los recursos de informacion (Information Assurance)

3. Cumplimiento con el entorno o marco legal aplicable

4. Gerente del recurso humano especializado:

c.
d.

Segregacion de funciones

Herramientas y/o controles para asegurar cumplimiento con regulaciones
aplicables

Integracion de practicas y estdndares de la industria

Concienciacion de operacion segura

5. Agente de cambio y de innovacion — Cultura de Seguridad

C. Definicion de la naturaleza del proyecto:

1. Para el tipo de organizacién (empresa) o sector seleccionado se propondra un
analisis comparativo entre Europa y Puerto Rico de:

Regulaciones (entorno legal aplicable)
Areas de riesgo prioritarias y mejores practicas

Estandares para garantizar estabilidad y continuidad de operacion
(Business Resilience)

Herramientas y/o controles apoyan la operacion segura (Information
Assurance)



2. Aportacién a la organizacion o al sector como resultado de la implantacion de las
medidas propuestas.

D. Planteamiento y justificacion de la seleccion del proyecto particular
II. Metodologia
A. Seleccion del sector econdmico y del tipo de organizacion (entidad)

B. Determinacion del area(s) de riesgo o de cumplimiento a examinar para hacer analisis
comparativo

C. Identificacion de las mejores practicas, tanto en Europa (Union Europea) como en
Puerto Rico (Estados Unidos)

D. Plan de accion sugerido
E. Itinerario propuesto
III. Viaje

A. Asistencia a conferencias, talleres, congresos, actividades y otros foros sobre temas
relacionados con el objetivo del proyecto internacional

B. Visitas a empresas e intercambio de ideas en el pais participante

ESTRATEGIAS INSTRUCCIONALES

El curso se desarrollara mediante visitas a universidades y organizaciones relacionadas con el
escenario seleccionado por el estudiante para desarrollar su proyecto de investigacion. Esta
experiencia serd completada a través del analisis y discusion de fuentes de informacion
pertinentes a la tematica de la investigacion que se desarrolle.

EVALUACION

Se otorgard el progreso académico una vez el documento de propuesta de investigacion de
integracion tecnoldgica innovadora sea recibido.

El progreso académico del estudiante se indica de la siguiente forma:
P aprobado

I  no completado (equivalente a un incompleto)
P indica que se presenta el documento por escrito.

I indica que el estudiante realizd parte del trabajo acordado para la sesion académica, pero
no lo completd. El estudiante pagara una cuota para remover el incompleto.
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ABI Business Index

Las bases de datos electronicas a las cuales la Biblioteca Madre Maria Teresa Guevara esta
suscrita directamente y a través del Consorcio COBIMET, incluyen, documentos, articulos de
revistas y periodicos y otros recursos de informacion relacionados con los temas del curso. Al
utilizarlas siga los siguientes pasos:

Para acceder desde cualquier lugar en la Universidad

e escriba la direccion http://biblioteca.sagrado.edu/,




* seleccione Biblioteca Virtual y aparecera la pagina en donde podra acceder a las bases
de datos, por disciplina o en orden alfabético.

Para acceder fuera de la Universidad

e escriba la direccion http://biblioteca.sagrado.edu/,

* seleccione Biblioteca Virtual y aparecera la pagina en donde podra acceder a las bases
de datos, por disciplina o en orden alfabético.

* escriba el nombre del usuario y la contrasefia (El nombre de usuario y la contrasefia, los
solicita personalmente en la Biblioteca)

Business Search Premier

Cualquier estudiante que necesite acomodo razonable debera solicitarlo al Decano de Asuntos
Estudiantiles
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