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SEMANALES, UNA SESION
DESCRIPCION:

Estudio y aplicacion de la funcién del auditor de sistemas. Se analizan las amenazas
de riesgos y falta de controles que puede enfrentar un centro de cédmputos. Los
estudiantes aplican los conocimientos a situaciones reales, haciendo énfasis en el
proceso de auditar un centro de computos y sus recursos. Discusién de los aspectos a
considerarse en una auditoria de un centro de cdmputos incluyendo auditorias
especiales, contratos y seguros. Trabajando en equipo, el estudiante lleva a cabo una
auditoria y emite un informe con hallazgos y recomendaciones. Esta experiencia
permite al estudiante participar como auditor de un proyecto que se esté desarrollando
o esté en proceso.

JUSTIFICACION:

Las organizaciones hoy dia mayormente realizan las transacciones comerciales y
fiscales utilizando los sistemas de informacién. Este curso permite al estudiante aplicar
los conocimientos adquiridos en el curso de prerrequisito, desarrollar la capacidad para
utilizar las técnicas de auditorias de tecnologias de informatica realizando una auditoria
en un centro de computos y prepara al profesional que dirige un centro de cémputos a
comprender mejor la importancia y funcion de una auditoria de sistemas de
informacion.

OBJETIVOS:
Al finalizar el curso, el estudiante estara capacitado para:

1. Distinguir los riesgos, amenazas y controles existentes en los sistemas de
informacion y en los centros de cémputos.

2. Reconocer los aspectos a considerarse al realizar una auditoria de un
sistema en desarrollo y de un sistema en producccion.



3. Disefar una auditoria en un centro de cémputos de tamano mediano o
grande.

4. Conocer las auditorias especiales que se pueden llevar a cabo.

5. Examinar los conceptos y clausulas basicas que deben tener los contratos de
sistemas de informacién.

6. Distinguir las cubiertas basicas y particulares de seguros que debe poseer un
centro de procesamiento de datos.

CONTENIDO:
|.  Aspectos de auditoria:

A. Riesgos
B. Amenazas
C. Controles
D. Vulnerabilidades
E. Analisis de Riesgo
[l. Elementos de una auditoria en:
A. Sistema en desarrollo
1. Fases
2. Documentos
3. Aprobaciones
B. Sistema en produccién
1. Fases
2. Pasos
3. Objetivos de control
4. Técnicas de control
C. Centro de codmputos
Administracién
Seguridad fisica
Seguridad l6gica
Operaciones
Almacén de medios magnéticos
Procedimiento para cambios a programas en produccién
Plan de Contingencia
Telecomunicaciones
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Controles ambientales



[ll. Auditorias especiales

A. Forénsica

B. Cumplimiento

C. Contenido
IV. Contratos

A. Conceptos basicos

B. Clausulas contractuales
V. Seguros

A. Cubiertas basicas

B. Cubiertas particulares

ESTRATEGIAS DIDACTICAS/
ACTIVIDADES:

Conferencias

Charlas

Lecturas

Sintesis de articulos

Taller - Auditoria de un centro de cémputos

EVALUACION:
Primer Examen Parcial 35%
Segundo Examen Parcial 35%
Informe de auditoria 30%
Total 100%
TEXTO:

Weber, Ron (1999). Information Systems Control and Audit. New Jersey,
Prentice Hall, Inc.
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latest version).
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