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DESCRIPCION

Explicacién del marco legal con el cual interactuara el estudiante graduado como profesional de
sistemas. El Seminario concentra en los aspectos de mayor relevancia en el mercado de Puerto
Rico inserto en el entorno global del Internet, tales como: contratacién, delitos, dafios, privacidad
y seguridad en el manejo de informacién y responsabilidad profesional. Ademas, estudia otras
areas, tales como: proteccién de la propiedad informatica y transferencia electrénica de
informacion.

JUSTIFICACION

Los profesionales en el ambito de los recursos informaticos, entre ellos los gerentes de recursos
informaticos, los auditores de sistemas de informacion u oficiales de seguridad, son responsables
primarios de la adquisicidn, proteccidn, custodia y uso de la tecnologia y servicios informaticos.
Esa responsabilidad se enmarca en el sistema de derecho imperante en Puerto Rico. Por lo cual,
el conocer el marco juridico aplicable, asi como aquellos aspectos del derecho foraneo de recién
adopcion, prepara al estudiante en forma mas adecuada para asumir dicha responsabilidad de
manera efectiva y eficiente. Ademas, le forma para poder requerir de los proveedores de
tecnologia las protecciones necesarias a la inversion significativa que la organizacién hace en
estos recursos; Yy, para tomar las medidas necesarias para minimizar los dafios que el uso de la
misma pueda ocasionar a otros. Mediante el conocimiento de los principios de informatica
juridica puede actuar de forma mas responsable y ética.

OBJETIVOS
Al finalizar el seminario el estudiante estara capacitado para:

1. Conocer el entorno de derecho puertorriquefio aplicable a su desempefio profesional.

2. Reconocer las areas que cubre el Derecho Informético y el derecho cibernético.



3. Conocer y aplicar aquellas regulaciones que requieren cumplimiento especifico
(“compliance”) en los diferentes sectores de la economia.

4. ldentificar los aspectos principales del derecho por los cuales el profesional de recursos
informaticos, ya sea gerente, analista, programador, consultor, auditor de sistemas de
informacion u oficial de seguridad y privacidad, es responsable en su desempefio y de los
cuales debe mantenerse atento.

5. Distinguir y evaluar las caracteristicas basicas del proceso de contratacion aplicables a la
tecnologia informatica y la contratacion en el Internet.

6. Explicar los principales elementos constitutivos de delito y distinguir entre delitos, delitos
informaticos y delitos cibernéticos.

7. Identificar los medios disponibles para la proteccion de la propiedad y la tecnologia.
Particularmente propiedad industrial y propiedad intelectual.

8. Aplicar los principios fundamentales del derecho en el marco de las politicas y
procedimientos asociados al cumplimiento organizacional.

CONTENIDO
I. Conceptos basicos del derecho

Teoria del derecho

Marco Constitucional

Derecho y sociedad

Informética juridica y derecho cibernético:
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Il. Derecho contractual

A. Teoria de obligaciones y contratos
B. Contratacidn de tecnologia informatica
C. Tipos de contratos

Equipo

Programacion

Servicios de mantenimiento
Servicios de consultoria
Servicios de telecomunicaciones
Sistemas integrados (“Turn-key”)
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D. Clausulas generales
E. Clausulas especiales
F. Contrato cibernético o contratacion en el cyberespacio



I11. Derecho de Propiedad:

A. Propiedad industrial
B. Propiedad Intelectual
C. Derecho de propiedad en el ciberespacio:

1. Nombres de dominio
2. ICANN

IV. Otras &reas de la informética juridica
A. Derecho a la intimidad
B. Dafos y perjuicios
C. Proteccion de la tecnologia

V. Legislacion asociadas al cumplimiento
A. Legislacion especial

Freedom of Information Act
Electronics Communications Act
USA Patriot Act
Children’s Online Privacy Act
Health Insurance Portability Act
Graham Leach Blailey Act
Sarbanes Oxley
Can Spam

9. CALEA

10. Otros
B. Regulaciones aplicables a la auditoria
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VI. Delitos:

A. Teoria general del derecho penal

B. Ambito de los delitos informaticos

C. Técnicas delictivas mas comunes

D. Consideraciones relativas al procesamiento
Procedimiento
Evidencia
Derecho de los participes
Intervencion de los cuerpos investigativos
Intervencion de la Rama Judicial
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E. Delitos informaticos reconocidos en Puerto Rico:
1. Legislacion federal
2. Legislacion de Puerto Rico
F. Aspectos éticos y de conducta

VII. Evidencia electrénica



Principios de admisibilidad
Reglas de evidencia federales/Puerto Rico
Suficiencia y confiabilidad
Manejo y administracion
1. Documentos
2. Custodia
3. Retencidn y disposicion
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VIII. Regulacion de la sociedad cibernética:
A. Estandares internacionales:
1. Estandares COBIT
2. Estandares COSO
3. ITIL
4. PCI
B. Estandares por industria
C. Estandares organizacionales

ESTRATEGIAS INSTRUCCIONALES

Conferencias, estudio de casos Y legislacion, discusion y debate, Informes de investigacion,
redaccion de documentos y talleres.

EVALUACION
Prueba parcial 20%
Ejercicios y Asignaciones 25%
Redaccion documentos 35%
Investigacion (evaluacion final) 20%
Total 100%
TEXTO

Cadigo Civil de Puerto Rico

Cadigo Penal de Puerto Rico

Caodigo Mercantil (UCC)

Constitucién de Estados Unidos y Puerto Rico
Legislacion especial

Casos (Jurisprudencia)
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Las bases de datos electronicas a las cuales la Biblioteca Madre Maria Teresa Guevara esta
suscrita directamente y a través del Consorcio COBIMET, incluyen, documentos, articulos de
revistas y periddicos y otros recursos de informacion relacionados con los temas del curso. Al
utilizarlas siga los siguientes pasos:
Para acceder desde cualquier lugar en la Universidad
e escriba la direccion http://biblioteca.sagrado.edu/,
e seleccione Biblioteca Virtual y aparecera la pagina en donde podra acceder a las
bases de datos, por disciplina o en orden alfabético.
Para acceder fuera de la Universidad
e escriba la direccion http://biblioteca.sagrado.edu/,
e seleccione Biblioteca Virtual y aparecera la pagina en donde podra acceder a las
bases de datos, por disciplina o en orden alfabético.
e escriba el nombre del usuario y la contrasefia (El nombre de usuario y la
contrasefia, los solicita personalmente en la Biblioteca)

OTRAS REFERENCIAS
Bender, Mathew. Computer Law, Bender, Mathew Bender, last ed. (periodical)

INTERNET
http://graduado.sagradu.edu/gsi731/articulos

Revista electronica de derecho informatico
www.aba.org

www.eff.org

WWW.epic.org

www.aclu.org

Cualquier estudiante que necesite acomodo razonable debera solicitarlo al Decano Asociado de
Asuntos Estudiantiles.
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