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DESCRIPCION

Estudio de los fundamentos tedricos y practicos de las técnicas de investigacion. Se
desarrollan las destrezas en el uso de las técnicas analiticas, entrevista e interrogatorio y
documentacion de evidencia para llevar a cabo las auditorias y revisiones de los centros
de informacion computadorizados. Se analizan las técnicas de auditoria computarizadas
disponibles para el auditor de sistemas. Los participantes aplican los conceptos del curso
mediante trabajos de investigacion, ejercicios y elaboracion de casos.

JUSTIFICACION

Los recursos de informacién son uno de los activos méas importantes en las
organizaciones actuales. Los gerentes de sistemas de informacion, profesionales de
tecnologia de informacion, auditores de sistemas, consultores, educadores, profesionales
de seguridad de sistemas de informacion y auditores internos deben conocer como
gobernar, asegurar, controlar y auditar estos activos. Mediante las auditorias de sistemas
de informacion obtenemos suficiente informacién para determinar que estos recursos se
estan utilizando segun lo establecen las politicas de la organizacion o las agencias
reguladoras. Las técnicas y practicas de investigacion utilizadas por los auditores de
sistemas de informacién son de suma importancia para, asegurar el que se recopila la
evidencia necesaria, relevante y util. Al auditor aplicar dichas técnicas de manera
confiable le permite evidenciar los hallazgos pertinentes a los objetivos de una auditoria
de sistemas. Este curso contribuye a desarrollar y fortalecer en el participante esas
destrezas.

OBJETIVOS
Al finalizar el curso, los estudiantes graduados estaran capacitados para:



1. Examinar los procesos asociados a la investigacion y su aplicabilidad en la
recopilacion de la evidencia.

2. Analizar la evidencia obtenida.

3. Emplear los mecanismos de recopilacion de evidencia para levantar evidencia que
sea confiable, suficiente, relevante y util.

4. Conocer y analizar las tecnicas de muestreo y su aplicacion.

5. Seleccionar los elementos de las técnicas de documentacion.

6. Documentar la evidencia obtenida y organizarla para que la misma apoye los
objetivos de la auditoria.

7. Seleccionar y aplicar las herramientas computadorizadas de investigacion
(Computer Assisted Audit Techniques, CAATS).

8. Diseflar un proceso de investigacion para una auditoria de sistemas de
informacion.

CONTENIDO
I. Procesos asociados a la recopilacion de evidencia

A. Definiciones:
1. Evidencia
2. Poblacion y muestra
3. Tipos de evidencia:
B. Caracteristicas de la evidencia:
Disponibilidad
Naturaleza
Confiabilidad
Relevancia
Utilidad
Materialidad
. Seleccion
ecanismos de adquisicion o recopilacion de evidencia:
Observacion
Entrevista
Cuestionario
Pruebas: cumplimiento o sustantivas
Examen de documentos
Revision de modificacion en:
a) Controles
b) Procesos criticos
c) Operaciones
7. Revision de cumplimiento con estandares aplicables:
a) CobiT
b) COSO
c) Otros estandares internacionales
8. Mecanismos asociados a la infraestructura de informacion
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9. Mecanismos asociados a la seguridad de acceso légico, fisico u
operacional
D. Documentacion de la evidencia:
Herramientas
Manual o interactiva
Importancia del contenido
Recuperacion y usos
Custodia
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Il. Técnicas de muestreo

A. Objetivos de la investigacion y alcance
B. Disefio de la muestra:
1. Estadistica
2. No estadistica
C. Seleccién de la muestra
D. Documentacion del proceso
E. Evaluacion de los resultados

I11.  Computer Assisted Audit Techniques (CAATS)

A. Planificacion:

1. Tipo de técnicas disponibles

2. Ventajas que aportan

Integracion al trabajo de auditoria
Documentacién que generan los CAATS
Informe de hallazgos de los CAATS
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IV. Técnicas de documentacion:
A. Tipos de técnicas
B. Selecciony uso

V. Proceso de investigacion:

Fuentes de referencia

Recopilacion de evidencia

Documentacion del proceso de investigacion
Analisis de los hallazgos y su relevancia
Hallazgos significativos

Conclusiones y recomendaciones
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ESTRATEGIAS INSTRUCCIONALES

Conferencias

Charlas

Discusion de Lecturas
Analisis de casos



EVALUACION

Asistencia, asignaciones y participacion en clase 30%
Desarrollo de casos 40%
Informes de investigacion (Trabajo final) 30%

Total 100%
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Las bases de datos electronicas a las cuales la Biblioteca Madre Maria Teresa Guevara
esta suscrita directamente y a través del Consorcio COBIMET, incluyen, documentos,
articulos de revistas y periddicos y otros recursos de informacién relacionados con los
temas del curso. Al utilizarlas siga los siguientes pasos:
Para acceder desde cualquier lugar en la Universidad
e escriba la direccion http://biblioteca.sagrado.edu/,
e seleccione Biblioteca Virtual y aparecera la pagina en donde podra
acceder a las bases de datos, por disciplina o en orden alfabético.
Para acceder fuera de la Universidad
e escriba la direccion http://biblioteca.sagrado.edu/,
e seleccione Biblioteca Virtual y aparecerda la pagina en donde podra
acceder a las bases de datos, por disciplina o en orden alfabético.
e escriba el nombre del usuario y la contrasefia (El nombre de usuario y la
contrasefia, los solicita personalmente en la Biblioteca)

INTERNET
Auditnet (2005). URL.: http://www.auditnet.org

Information System audit And Control Association (ISACA) (2007). URL.:
http://www.isaca.org

ITAudit: Auditing Local Area Networks, Sep 1, 2003. URL.:
http://www.theiia.org/itaudit/index.cfm?fuseaction=forum&fid=5439

ITAudit: Auditing Wide Area Networks, Oct 15, 2003. URL.:
http://www.theiia.org/itaudit/index.cfm?fuseaction=forum&fid=5450

ITAudit: First-time Network Audits, Jun 1, 2003. URL.:
http://www.theiia.org/itaudit/index.cfm?fuseaction=forum&fid=5413

Cualquier estudiante que necesite acomodo razonable deberd solicitarlo al Decano
Asociado de Asuntos Estudiantiles.
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